Zatacznik nr 1 do Zarzadzenia nr 41/2018 z dnia
25.05.2018r.

Wadjta Gminy Trzycigz w sprawie wprowadzenia
Dokumentacji sposobu przetwarzania danych
osobowych.

Polityka bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy w Trzycigzu.

Data wydania: 25.05.2018r. Wydanie: 1

e Ustawa z dnia 29.08.1997 o ochronie danych osobowych (Dz.U. z 2016 r. poz.922),
e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r. sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych, organizacyjnych, jakim

Dokument powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
spetnia osobowych (Dz.U. z 2004 r. 100 poz. 1024),
wymagania: [ ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)

Trzyciaz, 2018
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Niniejsza Polityka bezpieczennstwa, zwana dalej Politykg bezpieczenstwa
przetwarzania danych osobowych w Urzedzie Gminy w Trzycigzu, zostata sporzagdzona w celu
wykazania, ze dane osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami prawa,
dotyczacymi zasad przetwarzania i zabezpieczenia danych w Urzedzie, w tym
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej RODO).

1. Definicje
llekro¢ w niniejszym dokumencie jest mowa o:

1) Ustawie — rozumie sie przez to ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 poz. 922).

2) RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/.

3) ,Polityce bezpieczenstwa”, , dokumencie” — nalezy przez to rozumie¢ ,Polityke
bezpieczenstwa w zakresie ochrony danych w Urzedzie Gminy w Trzycigzu”.

4) Urzad — nalezy przez to rozumie¢ Urzad Gminy w Trzycigzu.

5) Administratorze Danych (,,ADO”) — oznacza organ, jednostke organizacyjna, podmiot
lub osobe decydujgca (samodzielnie) o celach i sSrodkach przetwarzania danych.

6) Inspektor Ochrony Danych (,,lOD”) — osoba wyznaczona przez administratora danych
osobowych, nadzorujgca przestrzeganie zasad i wymogdéw ochrony danych
osobowych okreslonych w RODO i przepisach krajowych.

7) Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

8) Zbiorze danych — nalezy przez to rozumieé¢ kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteridw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

9) Danych wrazliwych — rozumie sie przez to dane okreslone w artykule 27 ustawy,
a wiec dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjng lub
zwigzkowa, jak rédwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym oraz dane dotyczace skazan, orzeczed o ukaraniu i mandatach
karnych, a takie innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym.

10) Dokumentacji bezpieczenstwa informacji — rozumie sie przez to dokument Polityki
Bezpieczenstwa Danych  Osobowych, Instrukcje  Zarzadzania  Systemem
Informatycznym oraz pozostate polityki, regulaminu, procedury, instrukcje,
formularze przyjete do stosowania w Urzedzie, majgce na celu wskazanie regut
i zasad postepowania w zwigzku z przetwarzaniem informacji.

11) Hasle — rozumie sie przez to co najmniej 8-znakowy cigg znakow literowych,
cyfrowych, zawierajgce wielkie i mate litery oraz znaki specjalne, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.

12) Incydencie bezpieczenstwa — rozumie sie przez to czynnosci, zdarzenia, zjawiska
naruszajgce przepisy niniejszej polityki bezpieczenstwa ora pozostatych dokumentéw
bezpieczenstwa informacji, mogace zagrozi¢ utracie aktywdéw informacyjnych
Urzedu, ich integralnosci lub dostepnosci, a takze dopusci¢ do nieuprawnionego
dostepu do danych, mogace stanowic sytuacje kryzysowa.



13) Przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, wprowadzanie do systemu, przechowywanie,
opracowywanie, zmienianie, usuwanie i udostepnianie.

14) Rozliczalnosci - rozumie sie przez to wiasciwosc zapewniajgcy, ze dziatania podmiotu
mogaq by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi.

15) Systemie informatycznym - rozumie sie przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspodfpracujgcych ze soba
urzadzen, programéw procedur przetwarzania informacji i narzedzi programowych,
w systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy
siec teleinformatyczng.

16) Uzytkowniku — rozumie sie przez to pracownika Urzedu, zatrudnionego
na podstawie, umowy o prace, umowy zlecenia, lub innej umowy przewidzianej
przepisami prawa oraz osobe odbywajgcg staz, praktyke studencka, wolontariat,
ktory przetwarza dane osobowe znajdujace sie w zbiorach danych.

17) odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe w oparciu m. in. 0 umowe powierzenia,

18) strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz osoba, ktérej dane dotyczg, ktére z upowaznienia administratora danych
osobowych mogg przetwarza¢ dane osobowe,

2. Wprowadzenie

Niniejszy dokument opisuje reguty dotyczace procedur zapewnienia bezpieczenstwa danych
osobowych przetwarzanych tradycyjnie (recznie) oraz zawartych w systemach
informatycznych w Urzedzie Gminy w Trzycigzu.

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikéw
systemow informatycznych wspomagajacych prace Urzedu.

Dokument zwraca uwage na konsekwencje, jakie mogg ponosi¢ osoby przekraczajgce
okreslone granice oraz procedury postepowania dla zapobiegania i minimalizowania skutkéw
zagrozen.

Odpowiednie zabezpieczenie, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania sg podstawowymi wymogami stawianymi wspodtczesnym systemom
informatycznym.

Dokumenty ,Polityka bezpieczenstwa w zakresie ochrony danych w Urzedzie Gminy
w Trzycigzu”. — zwany dalej: ,Polityka bezpieczenstwa”, ,,Dokumentem”, wskazuje sposdb
postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych i jest
w szczegolnosci przeznaczony dla oséb pracujgcych przy przetwarzaniu danych osobowych
w Urzedzie.

Potrzeba opracowania ,Polityki bezpieczenstwa” wynika z przepiséw § 3 i 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia stuzgce do przetwarzania danych
osobowych (Dz. U. nr 100, poz. 1024).

3. Postanowienia ogdlne
3.1 Dokumentacja przetwarzania danych osobowych obejmuje:
a) Polityke Bezpieczenstwa Danych Osobowych,



b) Instrukcje Zarzgdzania Systemem Informatycznym,
¢) Procedure nadzoru nad incydentami bezpieczenstwa.

3.2 Administratorem Danych Osobowych (,ADO”) przetwarzanych w Urzedzie Gminy
w Trzycigzu jest Wojt.

3.3 W celu sprawnego nadzorowania prawidiowego przetwarzania danych osobowych
w Urzedzie Gminy w Trzycigzu, Administrator Danych Osobowych powotuje Inspektora
Ochrony Danych (I0D).

3.4 Osobg odpowiedzialng za bezpieczenstwo i utrzymanie ciggtosci sieci
teleinformatycznych oraz systemdéw i oprogramowania w Urzedzie Gminy w Trzycigzu jest
wyznaczony pracownik.

3.5 Kierownicy Komodrek organizacyjnych, pracownicy na samodzielnych stanowiskach pracy
w Urzedzie (Zarzgdzajgcy Zbiorami Danych Osobowych) odpowiadajg za: zgtaszanie zmian
w obrebie nowych i dotychczasowych zbioréw danych osobowych; wnioskowanie o nadanie,
zmiane lub uniewaznienie upowaznienia do przetwarzania danych osobowych dla podlegtych
pracownikéw; zgtaszanie powierzania przetwarzania danych osobowych podmiotom
zewnetrznym; przestrzeganie przepisbw oraz ustalonych wewnatrz Urzedu zasad
przetwarzania danych osobowych.

3.6 Niniejsza Polityka Bezpieczenstwa Danych Osobowych;
a) okresla zasady postepowania w zwigzku z przetwarzaniem danych osobowych
w Urzedzie Gminy w Trzycigzu,
b) jest zbiorem zasad i procedur obowigzujacych przy zbieraniu, przetwarzaniu
i wykorzystywaniu danych osobowych we wszystkich zbiorach administrowanych
przez Urzad Gminy w Trzycigzu,
c) obowigzuje wszystkich pracownikéw Urzedu Gminy w Trzycigzu,
d) odnosi sie zarowno do przetwarzania danych osobowych w formie papierowe;j
(tradycyjnej) jak i przetwarzanych w systemach informatycznych Urzedu,
3.7 Przetwarzanie danych osobowych w Urzedzie Gminy w Trzycigzu jest dopuszczalne tylko
pod warunkiem przestrzegania ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 poz. 922) oraz wydanych na jej podstawie przepisow
wykonawczych oraz zarzgdzen Wéjta.

4. Organizacja przetwarzania danych osobowych
4.1 W Urzedzie Gminy w Trzycigzu dopuszcza sie przetwarzanie danych osobowych gry:
a) jest to niezbedne dla ochrony zywotnych intereséw osoby, ktdrej dane dotycza,
a wyrazenie zgody jest niemozliwe, mozna je przetwarza¢ do czasu, gdy uzyskanie
zgody stanie sie mozliwe.
b) jest to konieczne w realizacji przepiséw prawa.
c¢) wykonywania zadan dla dobra publicznego, usprawiedliwionych celdw realizowanych
przez administratorow danych osobowych.
d) osoba, ktérej dotyczg dane wyrazi na to zgode.

4.2 Dostep do zbioru danych osobowych oraz ich przetwarzania majg tylko osoby, ktére
posiadajg wazne upowaznienie do przetwarzania danych osobowych. Z wnioskiem
0 upowaznienie pracownika do przetwarzania danych osobowych wystepuje jego



bezposredni przetozony. Wzory wniosku oraz upowaznienia okreslone sg w zat. nr 4 do
niniejszej Polityki bezpieczenstwa przetwarzania danych osobowych.

4.3 Rejestracja zbioréw danych osobowych.
Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach
danych. Kierownicy komdrek organizacyjnych, pracownicy na samodzielnych stanowiskach
pracy w Urzedzie, majg obowigzek poinformowaé¢ ADO/IOD o:

a) planowanym utworzeniu nowego zbioru danych osobowych.

b) Zmianie w obrebie zbioru juz zgtoszonego.
Administrator danych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigzaé
z powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci
0s6b. W przypadku planowania takiego dziatania Administrator wykona czynnosci okreslone
w art. 35i nast. RODO.
W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje analizy
ich skutkéw dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w fazie
ich projektowania.
Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzér rejestru czynnosci
przetwarzania stanowi Zatgcznik nr 2 do niniejszej polityki.

4.4 Gromadzenie danych osobowych

Pracownicy zatrudnieni przy przetwarzaniu danych osobowych s3 zobowigzani
do przechowywania danych osobowych we wtasciwych zbiorach.

Dane osobowe przetwarzane w Urzedzie mogg by¢ uzyskiwane w granicach dozwolonych
przepisami prawa.

Zbierane dane osobowe mogg byé wykorzystywane tylko do celéw, w jakich sg lub bedg
przetwarzane. Po ustaniu celu przetwarzania powinny by¢ one usuniete lub przechowywane
w postaci uniemozliwiajgcej identyfikacje osoéb, ktdrych dotycza.

4.5 W Urzedzie zabrania sie przetwarzania danych wrazliwych, chyba ze pozwalajg na
to obowigzujgce przepisy prawa lub osoba, ktérej powyisze dane dotyczg wyrazifa
na to pisemng zgode.

4.6 Udzielanie informacji o przetwarzaniu danych osobowych

ADO ma obowigzek respektowac prawa oséb, ktérych dane przetwarza. Kazda osoba, ktdrej
dane dotyczg ma prawo do kontroli przetwarzania danych jej dotyczgacych, a tym samym
moze nie czesciej niz raz na 6 miesiecy skorzysta¢ z prawa do uzyskania od administratora
nastepujacych informacji:

- 0 celu, zakresie i sposobie przetwarzania danych,

- od kiedy przetwarza sie w zbiorze jej dane,

- 0 zrédle z jakiego pochodzg dane jej dotyczace,

- 0 odbiorcach, ktérym dane sg udostepnianie.

W przypadku kiedy do administratora wptynie wniosek o udostepnienie takowych danych,
musi otrzymac jg w nieprzekraczalnym terminie 30 dni od daty wptyniecia wniosku.

Osoba, ktérej dane dotyczg moze rowniez:

- zgdaé uzupetnienia, zaktualizowania i sprostowania danych, a takze zaprzestania ich
przetwarzania

O kazdym wniosku o udzielenie informacji oraz ewentualnej koniecznosci sprostowania
danych nalezy powiadomi¢ Inspektora Ochrony Danych.



4.7 Powierzenie przetwarzania danych osobowych

Administrator Danych Osobowych moze powierzyé przetwarzanie danych osobowych
innemu podmiotowi wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie
z wymogami wskazanymi dla takich uméw w art. 28 RODO i tylko jezeli s3 to dane, ktére
moze ujawnic bez naruszenia dobra oséb ktérych dane dotycza.

Przed powierzeniem przetwarzania danych osobowych Administrator w miare mozliwosci
uzyskuje informacje o dotychczasowych praktykach procesora dotyczacych zabezpieczenia
danych osobowych.

4.8 Przekazywanie danych do panstwa trzeciego.
Administrator Danych Osobowych nie bedzie przekazywat danych osobowych do panistwa
trzeciego, poza sytuacjami w ktérych nastepuje to na wniosek osoby, ktdrej dane dotycza.

4.9 Pracownicy, ktérzy przetwarzajg dane osobowe w systemach informatycznych,
zobowigzani sg do postepowania zgodnie z ,Instrukcjg Zarzadzania Systemem
Informatycznym”.

4.10 Pracownicy zatrudnieni przy przetwarzaniu danych osobowych s3 zobowigzani
powiadomi¢ IOD o ewentualnych naruszeniach bezpieczenstwa systemu ochrony danych
osobowych, tryb postepowania okresla procedura zamieszczona w pkt. 6 ,, Naruszenia zasad
ochrony danych osobowych”.

4.11 Konsekwencje naruszenia Polityki Bezpieczeristwa Danych Osobowych.
Wobec pracownika, ktéry w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjat dziatan okreslonych
w niniejszym dokumencie, a w szczegdlnosci nie powiadomit ADO lub IOD zgodnie
z okreslonymi zasadami, wszczyna sie postepowanie dotyczgce odpowiedzialnosci stuzbowe;j
oraz karnej zgodnie z ustawg o ochronie danych osobowych oraz przepisami Kodeksu pracy,
w szczegolnosci, gdy ten pracownik:
a) przetwarza w zbiorze dane osobowe do ktdrych przetwarzania nie jest upowazniony,
ktérych przetwarzanie jest zabronione, niezgodne z celem stworzenia zbioru danych.
b) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym,
c) nie zgtasza zmian w zakresie przetwarzanych zbioréw danych osobowych,

4.12 Wprowadzanie zmian do organizacji zabezpieczen

Wprowadzanie, ustanawianie zabezpieczen majgcych na celu ochrone danych osobowych
musi uwzglednia¢ normy prawne, normy zarzadzania bezpieczenstwem informacji oraz
pozostate polityki przyjete w Urzedzie.

5. Organizacyjne i techniczne srodki ochrony przetwarzanych danych

5.1 Ochrona fizyczna pomieszczen stuzbowych

Dane osobowe przetwarzane sg w pomieszczeniach Urzedu Gminy w Trzycigzu w budynku
zlokalizowanym w Trzycigzu, nr 99, 32-353 Trzyciaz.

Budynek Urzedu jest zabezpieczony systemem alarmowym oraz monitoringiem wizualnym,
a takze posiada zamontowane kraty na parterze.

Pomieszczenia, w ktérych przetwarzane sg dane, majg zabezpieczone wejscia za pomocg
zamkéw w sposdb uniemozliwiajgcy dostep do nich oséb niepowotanych, a pracownicy
sprawujg nadzor nad powierzonymi kluczami.



5.2 Zabezpieczenia organizacyjne

a) sporzadzono i wdrozono Polityke Bezpieczenstwa.

b) sporzadzono i wdrozono Instrukcje zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w Urzedzie Gminy w Trzycigzu.

¢) wyznaczono IOD.

d) zbiory danych przetwarzane tradycyjnie (recznie) po godzinach pracy przechowywane
winny by¢ w szafkach zamknietych (zamki, ktédki). Przetwarzanie danych osobowych
W pomieszczeniach publicznie dostepnych musi odbywaé sie w sposéb
uniemozliwiajgcy osobom niepowotanym podgladniecie ich lub kradziez.

e) Kontrolowanie otwierania i zamykania pomieszczen, w ktérych sg przetwarzane dane
osobowe, polegajgce na otwarciu pomieszczenia przez pierwszg osobe, ktoéra
rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnig wychodzgcy osobe,
jak réwniez zamykanie pomieszczen na czas nieobecnosci os6b w pomieszczeniu.
Klucze nalezy przekazywaé do sekretariatu Urzedu do specjalnej szafki w celu ich
zabezpieczenia.

f) do przetwarzania danych zostaly dopuszczone wytgcznie osoby posiadajgce
upowaznienia nadane przez ADO badZ osobe przez niego upowazniong - IOD, a takze
ktore zostaty zaznajomione z przepisami dotyczagcymi ochrony danych osobowych
oraz w zakresie zabezpieczen systemu informatycznego, osoby te zostaty rowniez
obowigzane do zachowania ich w tajemnicy. Zostata stworzona procedura
postepowania w sytuacji naruszenia ochrony danych osobowych.

g) Dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegaja
zniszczeniu, neutralizuje sie za pomocg urzgdzen do tego przeznaczonych lub
dokonujac takiej ich modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci, aby po
dokonaniu usuniecia danych niemozliwa byta identyfikacja osob.

5.3 Zabezpieczenie zbioréw przetwarzanych cyfrowo

a) dostep do zasobdw i ustug informatycznych.

Stanowiska komputerowe w pomieszczeniach, gdzie przebywa¢ mogg osoby
nieupowaznione do przetwarzania danych — w tym danych osobowych (np. interesanci albo
inni pracownicy Urzedu) — winny byé umieszczone w sposéb, ktéry uniemozliwi takim
osobom wglad do tych danych.

W celu zapewnienia dostepu do danych kazdy uzytkownik systemu komputerowego korzysta
z indywidualnego konta. Dostep do konta mozliwy jest po podaniu prawidtowego hasta o
dtugosci min. 8 znakdw i terminie waznosci.

Wymaga sie, by w miejscu styku sieci komputerowej urzedowe] z siecig publiczng
zastosowane byly mechanizmy logiczne lub fizyczne, zapewniajgce separacje zasobdéw
informacyjnych Urzedu, uniemozliwiajgce dostep oséb niepowotanych z zewnatrz do jej
zasobow, a takze pozwalajgce na kontrole przeptywajgcych danych.

b) Zabezpieczenia techniczne

1. wewnetrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od sieci
publicznej za pomocg urzqdzenie UTM, FireWall, Ochrona przed atakami IPS/IDS.

2. stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowa,

3. komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione
do przetwarzania danych osobowych, za pomocg indywidualnego identyfikatora
uzytkowania i cykliczne wymuszanie zmiany hasta,



5.4 Przebywanie na terenie Urzedu

Pracownikom wolno przebywac¢ na terenie Urzedu tylko w wyznaczonych godzinach pracy,
a po nich jedynie po zawiadomieniu i uzyskaniu zgody Wodjta. Przebywanie w budynku
Urzedu w dni wolne od pracy mozliwe jest jedynie po uzyskaniu zgody Wéjta lub osoby przez
niego upowaznionej.

5.5 Postepowanie w przypadku naruszenia bezpieczenstwa informacji.

Wszyscy pracownicy majg obowigzek natychmiastowego zgtaszania zauwazonych
incydentéw oraz zdarzen potencjalnie niebezpiecznych bezposredniemu przetozonemu lub
Inspektorowi Ochrony Danych.

6. Naruszenia zasad ochrony danych osobowych

6.1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator
dokonuje oceny, czy zaistniate naruszenie mogto powodowaé ryzyko naruszenia praw lub
wolnosci 0séb fizycznych.

6.2. W kazdej sytuacji, w ktorej zaistniate naruszenie mogto powodowac ryzyko naruszenia
praw lub wolnosci oséb fizycznych, Administrator zgtasza incydent naruszenia ochrony
danych organowi nadzorczemu bez zbednej zwtoki — jezeli to wykonalne, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia. Wz6r zgtoszenia okresla zatgcznik nr 5 do
niniejszej polityki.

6.3. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia
o incydencie takze osobe, ktérej dane dotycza.

6.4. Do typowych zagrozen bezpieczeristwa danych osobowych naleza:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw,

2) niewtasciwe zabezpieczenie sprzetu, oprogramowania przed wyciekiem, kradziezg i utrata
danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw.

6.5. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci),

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykow, uzytkownikéw, utrata/ zagubienie danych),

3) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
Swiadome zniszczenie dokumentdéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

7. Zadania Administratora Danych lub Inspektor Ochrony Danych

Do najwazniejszych obowigzkdw Administratora Danych lub Inspektora Ochrony danych
nalezy:

7.1. organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy
o ochronie danych osobowych,

7.2. zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki,

7.3. wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,

7.4. prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,



7.5. prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych, prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony
danych osobowych,

7.6. nadzér nad bezpieczernstwem danych osobowych,

7.7. kontrola dziatan komdrek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych,

7.8. inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych

Inspektor Ochrony Danych ma prawo:

1) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong
danych osobowych w nazwa podmiotu,

2) wstepu do pomieszczen w ktdrych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodno$ci przetwarzania
danych z ustawa,

3) zadania ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego,

4) 7adania okazania dokumentow i wszelkich danych majgcych bezposredni zwigzek
z problematyka kontroli,

5) zadania udostepnienia do kontroli urzadzen, nosnikéw oraz systemow informatycznych
stuzgcych do przetwarzania danych.

8. Organizacja obowigzku prowadzenia ewidencji i rejestrow wymaganych przez
ustawodawce oraz dobre praktyki.

8.1. Wykaz budynkdéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg danych osobowe w Urzedzie Gminy w Trzycigzu stanowi zafgcznik nr 1 do
niniejszej Polityki Bezpieczenstwa Danych Osobowych.

8.2. Rejestr czynnosci przetwarzania ujety zostat w zatgczniku nr 2 do niniejszej Polityki
Bezpieczenstwa Danych Osobowych.

8.3. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami ujety zostat
w zataczniku nr 3 do niniejszej Polityki Bezpieczeristwa Danych Osobowych.

8.4. Ewidencja oséb upowaznionych do przetwarzania danych osobowych jest prowadzona
na biezgco oraz aktualizowana przez Inspektora Ochrony Danych, stanowi odrebny
dokument.

8.5. Wzory upowaznien do przetwarzania danych osobowych stanowig zat. nr 4 do niniejszej
Polityki Bezpieczenstwa Danych Osobowych.

8.6. Sprawozdanie ze sprawdzenia zgodnos$ci przestrzegania zasad ochrony danych
osobowych - wzory sprawozdan wraz z wzorem zgtoszenia incydentu naruszenia ochrony
danych osobowych stanowig zatgcznik nr 5 do niniejszej Polityki Bezpieczenstwa Danych
Osobowych.

8.7. Rejestr zbioréow utworzony dnia 14.03.2016 r. przez ABI w sprawie sposobu prowadzenia
przez administratora bezpieczeAstwa informacji rejestru zbioréw danych osobowych —
pozostaje bez zmian.
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